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3. Certificate Authority (CA) 
 

Public Key Infrastructure (PKI) 
Public Key Infrastructure (PKI) คอืชุดของขอ้ก าหนดที่อนุญาต (เหนือสิง่อื่นใด) ในการสรา้งลายเซ็น
ดิจิทัล  ผ่าน PKI ธุรกรรมลายเซ็นดิจิทัลแต่ละรายการจะมีคีย์คู่หนึ่ ง ได้แก่ คีย์ส่วนตัวและคีย์
สาธารณะ คีย์ส่วนตัวตามชื่อจะไม่ถูกแชร์และจะใช้โดยผู้ลงนามในการเซ็นชื่อในเอกสารแบบ
อเิลก็ทรอนิกสเ์ท่านัน้ คยีส์าธารณะสามารถใช้ได้โดยเปิดเผยและใช้โดยผู้ทีต่้องการตรวจสอบลายเซน็
อเิลก็ทรอนิกสข์องผูล้งนาม PKI บงัคบัใชข้อ้ก าหนดเพิม่เตมิเช่น Certificate Authority (CA) ใบรบัรอง
ดจิทิลัส าหรบัซอฟต์แวร์การลงทะเบยีนของผู้ใช้ปลายทางและเครื่องมอืในการจดัการต่ออายุและเพกิ
ถอนคยีแ์ละใบรบัรอง 
  

ส่วนประกอบของ Public Key Infrastructure (PKI) 

 
 
Certificate Authority (CA) 
หมายถงึองค์กรผู้ออกใบรบัรอง ระบบลายเซน็ดจิทิลัต้องอาศยัคยีส์าธารณะ (Public Key) และส่วนตวั 
(Private Key) กุญแจเหล่านี้จะต้องได้รบัการปกป้องเพื่อความปลอดภยัและเพื่อหลกีเลี่ยงการปลอม
แปลงหรอืการใชง้านทีเ่ป็นอนัตราย เมื่อส่งหรอืลงนามในเอกสารต้องมัน่ใจไดว้่าเอกสารและคยีถ์ูกสรา้ง
ขึ้นอย่างปลอดภัยและใช้คีย์ที่ถูกต้อง Certificate Authority ซึ่งเป็นผู้ให้บริการด้านความน่าเชื่อถือ
ประเภทหนึ่งเป็นองค์กรที่ได้รบัการยอมรบัและมคีวามน่าเชื่อถือในการรบัรองความปลอดภยั และ
สามารถใหใ้บรบัรองดจิทิลั  (Digital Certificate) ได ้รวมถงึจดัเกบ็รวมทัง้มรีะบบตรวจสอบยนืยนัความ
ถูกตอ้ง มฐีานขอ้มลูใบรบัรองทีถู่กยกเลกิไปใหส้ามารถสบืคน้และตรวจสอบได้ 
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Digital Certificate 
หมายถึงใบรบัรองดิจิทัล เป็นเอกสารอิเล็กทรอนิกส์ที่ออกโดยองค์กรผู้ออกใบรบัรอง (Certificate 
Authority หรอื CA) ประกอบดว้ยคยีส์าธารณะส าหรบัลายเซน็ดจิทิลัและระบุขอ้มลูประจ าตวัทีเ่กี่ยวขอ้ง
กับคีย์เช่นชื่อบุคคล ชื่อองค์กร เป็นใบรบัรองใช้เพื่อยืนยันว่าคีย์สาธารณะเป็นขององค์กรที่ออก
ใบรบัรอง CA ซึ่งท าหน้าที่เป็นผู้ค ้าประกันหรอืรบัรองความถูกต้องของบุคคลหรอืองค์กร ใบรบัรอง
ดจิทิลัต้องออกโดยหน่วยงานทีเ่ชื่อถอืไดแ้ละใชไ้ดต้ามเวลาทีก่ าหนดเท่านัน้ และจ าเป็นต้องใชเ้พื่อสรา้ง
ลายเซน็ดจิทิลั 
 
Digital Certificate จะประกอบไปดว้ยขอ้มลูหลกั 3 ส่วน  

• ขอ้มลูของเจา้ของ Digital Certificate 
• Public Key ของเจา้ของ Digital Certificate 
• Digital Signature ของผูใ้หบ้รกิารออกใบรบัรอง Digital Certificate 

 
 
Digital Signature 
หมายถงึลายเซน็ดจิทิลั เพื่อการลงนามเอกสารทัง้แบบออนไลน์และออฟไลน์ ประกอบดว้ยลายมอืชื่อที่
ได้จากการน าเขา้ภาพลายมอืชื่อหรอืสรา้งลายมอืชื่อขึน้ใหม่บนอุปกรณ์คอมพวิเตอร์ พรอ้มทัง้ท าการ 
sign แบบดจิทิลัด้วยใบรบัรองอเิลก็ทรอนิกส์ (Digital Certificate) ลงไปในเอกสาร ในการลงนามแบบ
ออนไลน์จะมอีนิเทอรเ์ฟซหรอืหน้าจอส าหรบัการส่งและลงนามเอกสารทางออนไลน์และท างานร่วมกบัผู้
ออกใบรบัรอง (CA) เพื่อมอบใบรบัรองดจิทิลัทีเ่ชื่อถอืได้ และจะมขีัน้ตอนการลงนาม การจดัเกบ็ และส่ง
เอกสารเป็นระบบ ส่วนการลงนามแบบออฟไลน์ผูล้งนามจะต้องมซีอฟต์แวรใ์นการลงนามเอกสาร โดย
ตวัซอฟต์แวรส์ามารถน าเขา้หรอืสรา้งใบรบัรองดจิทิลัและสามารถตรวจสอบความถูกต้องของใบรบัรอง
ดจิทิลัได ้
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วตัถปุระสงคใ์นกำรลงนำมด้วยลำยเซน็ดิจิทลั 
 การลงนามดว้ยลายเซน็ดจิทิลัมวีตัถุประสงคเ์พื่อใหเ้อกสารทีล่งนามในระบบอเิลก็ทรอนิกสม์ผีล
ตามกฎหมาย โดยมหีลกัวตัถุประสงคห์ลกั ๆ ดงันี้ 

1) กำรยืนยนัตวับคุคล (Authentication)  
ส าหรบัยนืยนัตวับุคคล โดยทีบุ่คคลทีล่งนามจะต้องมขีอ้มลูระบุตวัตนอย่างชดัเจน

ในใบรับรองดิจิทัล (Digital Certificate) ที่ออกโดยองค์กรออกใบรับรอง  (Certificate 
Authority) ทีเ่ชื่อถอืได ้(พระราชบญัญตัวิ่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์มาตรา 15,16) 

2) ควำมครบถ้วนของข้อมลู (Data Integrity) 
เพื่อยนืยนัว่าเอกสารที่ส่งเป็นเอกสารที่ถูกต้อง ไม่มกีารดดัแปลงแก้ไข หรอืหาก

เอกสารถูกแก้ไขก็สามารถตรวจพบได้ และไม่ใช่เอกสารที่ส่งซ ้า (พระราชบญัญตัวิ่าด้วย
ธุรกรรมทางอเิลก็ทรอนิกส ์มาตรา 17,18) 

3) กำรห้ำมปฏิเสธควำมรบัผิด (Non-repudiation) 
เป็นการป้องกนัไม่ใหบุ้คคลผูส้่งปฏเิสธว่าตนไม่ไดส้่งขอ้มลูอเิลก็ทรอนิกส ์โดยผูล้ง

นามเอกสารโดยใช้ใบรบัรองดิจทิลั (Digital Certificate) ที่ออกโดยองค์กรออกใบรบัรอง 
(Certificate Authority) ทีเ่ชื่อถอืได ้จะไมส่ามารถปฏเิสธความรบัผดิชอบในเอกสารทีต่นลง
นามได ้(พระราชบญัญตัวิ่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส์ มาตรา 19) 
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ขัน้ตอนกำรลงนำมในเอกสำร 
เมือ่ไดไ้ฟลใ์บรบัรองดจิทิลั (Digital Certificate) โดยปกตจิะเป็นไฟลแ์บบ pkcs12 (.p12) จะ

สามารถน ามาใชใ้นการลงนามเอกสารได้ 
ขัน้ตอนการลงนามแบบ Offline โดยเอกสาร PDF 
 

1. เรยีกใช ้Adobe Acrobat Reader 

 
2. เลอืกแทบ็ Tools 
3. คลกิ Certificates 
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4. คลกิ Digitally Sign เพื่อเซน็เอกสาร 

  
5. การเซน็เอกสารตอ้งใช ้Digital Signature จงึตอ้งก าหนดค่า Digital ID ก่อน 
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6. ใช ้Digital ID จากไฟล ์.p12 ทีไ่ดจ้ากผูอ้อกใบรบัรอง (CA) 

 
 

7. ระบุ Digital ID จากไฟล ์.p12 พรอ้มกรอกรหสัผ่านของไฟล ์.p12 
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8. ตรวจสอบความถูกตอ้งของ Digital ID (ผูอ้อกใบรบัรอง วนัหมดอาย)ุ 

 
 

9. ก าหนดค่า ลายเซน็ทีต่อ้งการใหป้รากฎในเอกสาร 
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10. ก าหนดค่า ลายเซน็ทีต่อ้งการใหป้รากฎในเอกสาร 

 
 
 

11. ก าหนดค่า ลายเซน็ทีต่อ้งการใหป้รากฏในเอกสาร จดัต าแหน่งตามตอ้งการ 
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12. ตรวจสอบความถูกตอ้งของเอกสาร 
• ลายเซน็ตอ้งประกอบดว้ย Digital ID 
• ภายใน Digital ID จะมผีูอ้อก Certificate โดยเป็น CA ของ  PACC 
• ระบุชื่อ และ อเีมลข์องผูเ้ซน็เอกสาร 

 
13. ท าการ Trust Certificate โดย trust ทีร่ะดบับนสุด คอื PACC Root CA 
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14. ตรวจสอบเอกสารทีม่กีารลงนาม และตรวจสอบความถูกตอ้งของ Digital ID และ Trust 
Certificate 

 


